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Sammendrag

Denne rapporten er utarbeidet av RIFs studentgruppe sommeren 2026 og tar for seg
samfunnssikkerhet og beredskap i vann- og avlgpssektoren. Malet med rapporten er a belyse
sarbarheter i sektoren, og & peke pa tiltak som kan styrke beredskapen nasjonalt.

Oppgaven prgver a identifisere de mest kritiske funksjonene i VA-bransjen, og & vurdere hvilke
beredskapstiltak som er ngdvendige for a sikre trygg vannforsyning i norske kommuner. Det er
i tillegg blitt giennomfgrt en ROS-analyse av ugnskede hendelser som utfordrer vann- og
avlgpssektoren. Eksempler pa hendelser rapporten trekker fram er ekstremveer, cyberangrep
og svikt i vannbehandlingsanlegg. For a fa innsikt i dagens praksis, utfordringer og
forbedringsmuligheter, har fire kommuner av ulik stgrrelse blitt intervjuet.
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1. Hva er de viktigste samfunnskritiske funksjonene i vann- og
avlgpsbransjen?

Vann- og avlgpsbransjen ivaretar flere samfunnskritiske funksjoner som er avgjgrende for at
samfunnet skal fungere. Selv om utfordringer i sektoren blir stadig mer synlige, blir
betydningen av disse ofte underkommunisert. Et dagsaktuelt eksempel er drikkeforbudet i
Heyanger kommune der det ble pavist aluminiumsnivaer langt over grenseverdiene (Myrseth,
2026). Dette viser at selvi Norge, hvor tilgang til trygt drikkevann ofte er en selvfglge, kan det
oppsta svikt.

Vann- og avlgpstjenester er grunnleggende for & ivareta befolkningens helse. Sikker levering
av drikkevann og forsvarlig handtering av avlgpsvann er avgjgrende for a forebygge sykdom og
opprettholde gode hygieniske forhold. Mangelfull avlgpsrensing kan i tillegg fare til
forurensning av resipienter og gkt belastning pa miljget, slik som man har sett bade i Mjgsa og
Oslofjorden.

Utover a levere drikkevann og rense avlgpsvann, skal det sgrges for sikker
brannvannsforsyning. Tilstrekkelig vannmengde og trykk er avgjgrende for effektiv
brannslokking og for & begrense skade pa liv, helse og verdier. Dette stiller krav til at
vannforsyningen dekker normalt forbruk, samtidig som at den ma kunne levere starre
vannmengder ved brann, uten at det gar utover vannkvaliteten.

Leveransen av vann- og avlgpstjenester er avhengig av flere eksterne faktorer. Stabil
stramforsyning er ngdvendig for drift av vannverk, pumpestasjoner og renseanlegg, og
avbrudd kan raskt pavirke tjenestene. Sektoren er ogsa avhengig av transport for levering av
kjemikalier, vedlikehold og handtering av slam. | tillegg aker betydningen av IKT-sikkerhet i
takt med digitaliseringen. Svikt eller angrep pa IKT-utstyr kan pavirke bade drift og overvakning
av anleggene.

VA-sektoren har derfor en sentral rolle bade i daglig drift og ved beredskapshendelser som
forurensing, ekstremveer eller tekniske feil. Avsnittene over gir kun et kort overblikk over
utfordringene bransjen ma forholde seg til. | denne rapporten skal RIFs studentgruppe
forsgke & belyse samfunnskritiske funksjoner og beredskap innenfor vann- og
avlgpsbransjen.
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2. Hvilke ugnskede hendelser bgr prioriteres i en ROS-analyse for vann og
avlgp?

Det er flere ugnskede hendelser som kan forekomme i vann- og avlgpssektoren. | denne
rapporten er det valgt ut seks hendelser som kan vaere viktige & prioritere i en ROS-analyse
basert pa sannsynlighet og mulige konsekvenser for liv, helse, miljg og kritiske funksjoner.

2.1. Kildeforurensing

I Norge kommer 90 % av drikkevannet fra overflatevann, mens 10 % kommer fra grunnvann.
Apne kilder som overflatevann er mer sarbare for forurensning enn grunnvannskilder som har
noe naturlig sikring mot overflateforurensning. Ferdsel i og rundt drikkevannskilder og
tilherende nedbgrfelt kan utgjare en risiko for forringelse av drikkevannskvaliteten (Norsk
vann, 2026).

Forverret vannkvalitet i overflatekilder kan ogsa forekomme av andre arsaker. Eutrofiering
forarsaket av tilsig fra landbruk, avlgpsrenseanlegg eller store nedbgrshendelser utgjar
forurensingsrisiko, spesielt med topper mot sommerhalvaret. Drikkevannskilder er i tillegg et
lett tilgjengelig sabotasjepunkt med lett fremkommelighet. Apne drikkevannskilder vil ogsé
veere sarbare for sur nedbar og eventuell forurensning fra atomulykker som spres i luften.

Ved & sikre vannkilder tilstrekkelig, kan ressurser og belastning pa
vannbehandlingsanleggene reduseres. Drikkevannskilder er det fgrste leddet i
drikkevannskjeden, dermed vil et hgyere fokus rundt kilden fgre til mindre belastning senere i
lgpet.

2.2. Ekstremveer

Ifalge Kommunalt risikobilde 2025 for Oslo kommune utfordres samfunnsstabiliteten av flere
naturhendelser, som for eksempel flom og andre ekstremveer. Flom og tgrke kan blant annet
fore til forurensning av vannkilden, pavirke vannivaet i vannkilden, skade anlegg og
ledningsnett, overbelaste overvannssystemer, og fgre til brudd i vannforsyning (Oslo
kommune, 2025).

Grunnet klimaendringer forekommer denne typen hendelse hyppigere, noe som igjen gjar
prioritering av beredskap viktigere enn fgr. For & opprettholde beredskapen under flom og
ekstremveer ma man kontinuerlig revurdere og tilpasse systemene til et nytt klima med starre
terkeperioder og mer intensivt flomveer. Da er det ogsa viktig & ha en god beredskapsplan for
situasjoner nar systemet blir utsatt for vaer det ikke er dimensjonert for. Dette er derfor et
viktig punkt & ha med i en ROS-analyse.

Samtidig er dette et stort og variert tema som er vanskelig & samle under ett punkt i en
risikomatrise. Derfor er deti denne rapporten valgt & fokusere pa ekstremvaerets pavirkning
pa ravannskvalitet.
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2.3. Cyberangrep

I Norden har det veert flere tilfeller av cyberangrep pa vannverk hvor konsekvensene blant
annet har vaert bortfall av vann og hacking av kjemikaliedosering (NSM, 2025). Etter & ha
observert aktivitet rettet mot vannverk i Norge, oppfordrer Nasjonal sikkerhetsmyndighet
(NSM) norske vannverk til & styrke egen sikkerhet (Oslo kommune, 2025). | Kommunalt
risikobilde 2025 for Oslo kommune ble cyberangrep pa elektronisk kommunikasjon vurdert til
a veere blant scenarioene med hgyest risiko (Oslo kommune, 2025). Nar samfunnet blir stadig
mer digitalisert, ogsa innenfor drikkevannsbehandling og avlgpsrensing, blir ogsa
konsekvensene av cyberangrep starre.

| tillegg til at cyberangrep mot vann- og avlgpssektoren kan ramme vannverk direkte, kan
cyberangrep mot elektronisk kommunikasjon gjgre varsling til innbyggere ved problemer eller
gdeleggelse av VA-systemer utfordrende.

2.4. Terror

Ifelge Kommunalt risikobilde 2025 i Oslo kommune utfordres samfunnssikkerheten ogsa av
andre tilsiktede hendelser som terror (Oslo kommune, 2025). Relevansen av slike hendelser
har gkt de siste arene pa grunn av et mer uforutsigbart sikkerhetsbilde i verden. For &
opprettholde beredskapen ma vannforsyningssystemer derfor planlegges og sikres mot
tilsiktede handlinger, for eksempel giennom fysisk sikring av anlegg og med alternative
vannkilder.

Mulige terrorhendelser er fysisk gdeleggelse av vannanlegg eller transportsystemer, men
ogsa gdeleggelse av vannkilde gijennom forurensing eller gdeleggelse av magasin. Slike
terrorhendelser kan i tillegg fare til mistillit til myndigheter, redsel og usikkerhet i
befolkningen.

2.5. Sviktirenseanlegg og vannbehandlingsanlegg

Svikt i renseanlegg kan forarsake betraktelige miljg- og helseskader. Urenset avlgpsvann kan
ende opp i naturen og forurense drikkevannskilder og andre resipienter. Dersom belastningen
pa avlgpsrenseanlegget blir for hgy, kan anlegget fa redusert renseevne og dermed ikke
oppfylle gjeldende rensekrav. Dermed slippes det ut vann med for haye nivaer av
naeringsstoffer som nitrogen og fosfor. Utslipp av darlig eller urenset avlgp vil ogsd medfare
spredning av bakterier og virus, i tillegg til eutrofiering og gdeleggelse av bade bademiljz og
fiskevann. Det vil ogsa medfgare fare for gkosystemer i sjgen (Riise, 2013).

Svikt i vannbehandlingsanlegg kan fgre til forurensning av drikkevannet eller totalt bortfall av
vann til forbruker. Mikrobiologisk eller kjemisk forurensing av drikkevannet kan medfgre
sykdom eller strenge kokekrav til forbrukerne. | tillegg vil vannmangel fgre til at
avlgpssystemer slutter a fungere, noe som gker risikoen for spredning av patogener og
dermed sykdommer (Lund, 2015). Vannmangel vil naturligvis ogsa fgre til at innbyggerne ikke
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har tilgang til drikkevann, og mangel pa slokkevann til brann vil gi mer alvorlige konsekvenser
ved brann. Videre kan bortfall avvann fgre til at helseinstitusjoner i samfunnet blir tvunget til
a stenge (Oslo kommune, u.d.).

2.6. Langvarig strembrudd

En stabil stramforsyning er ngdvendig for drift av vann- og avlgpssystemer, og bortfall av
strem vil raskt pavirke flere kritiske funksjoner. Vannbehandling, avlgpsbehandling og
pumping av drikke- og avlgpsvann er alle avhengige av strgam. Ved strembrudd kan
vannforsyningen stoppe opp, trykket i ledningsnettet reduseres og avlgpssystemet svikte.
Dette kan fgre til utslipp av urenset avlgpsvann og svikt i vannforsyningen. Selv om mange
anlegg har nadstrgmslgsninger, er disse ofte begrenset i kapasitet. Et langvarig strembrudd
kan derfor fgre til redusert vannkvalitet og alvorlige konsekvenser for bade hygiene og milja
(Mattilsynet, 2021).
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3. Hvordan bgr sannsynlighet, konsekvens og sarbarhet vurderes?

For & vurdere samfunnssikkerhet og beredskap i vann- og avlgpsbransjen, er det viktig a

utfgre risiko- og sarbarhetsanalyse. Blant de ugnskede hendelsene som forekommer, er det
utarbeidet en risikomatrise med bakgrunn i Mattilsynets kriterier for vurdering av
sannsynlighet og konsekvens. Veilederen legger vekt pd sammenhengen mellom tekniske,
organisatoriske og menneskelige faktorer (Mattilsynet, 2017). Tabell 1 viser en oversikt over
rangering av konsekvens og sannsynlighet de seks ugnskede hendelsene studentgruppen har

prioritert.

Tabell 1. Rangering og risikoniva av ugnskede hendelser.

Ugnsket hendelse

Konsekvens

Sannsynlighet

Alvorlighet

Risikoniva

Kildeforurensing

Belastning pa
renseanlegg og fare for
helse og miljg.

S2: Middels

K3: Stor
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Ekstremveer

Hayt press pa
renseanlegg og
vannbehandlingsanlegg.
Forverret
drikkevannskvalitet.

S3: Middels

K3: Sveert stor

Cyberangrep

Bortfall avvann og
hacking av
kjemikaliedosering.

S2: Middels

K4: Sveert stor

Terror

Frykt, usikkerhet og
gdeleggelse.

S1: Liten

K4: Sveert stor

Svikti renseanlegg

Potensiell forurensning,
helseskadelige virkninger
og bortfall av vann til
forbruker.

S3: Stor

K2: Middels

Svikt i
vannbehandlingsanlegg

Forurensning i drikkevann
som kan medfgre bortfall
av drikkevann,
kokeforbud og sykdom.

S2: Middels

K4: Sveert stor

Langvarig strembrudd

Svikt i vannforsyning og
utslipp av forurenset
avlgpsvann

S1: Lav

K4: Sveert stor

En risikomatrise er delt opp i tre forskjellige farger og sier noe om den gnskede
risikohandteringen for den enkelte hendelsen. Dersom hendelsen faller innenfor det grenne
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omradet er det ikke ngdvendig med nye tiltak, men det kan vurderes dersom det er
gkonomisk gunstig i forhold til redusert risiko. Gult indikerer at det er nadvendig 8 vurdere nye
forebyggende tiltak. Dersom hendelsen er rgd, ma risikoen reduseres og forebyggende tiltak
skaliverksettes der det er mulig. (Mattilsynet, 2017)

Tabell 2. Risikomatrise over ugnskede hendelser.

Konsekvens
Sannsynlighet

K1 - Liten | K2 - Middels | K3 - Stor K4 - Sveert stor

S4 - Sveert stor

S3 - Stor Svikt i
renseanlegg

S2 - Middels Kildeforurensning

S1 - Liten Terror

Langvarig strembrudd

Fra ROS-analysen er hendelsene som gir starst samlet risiko for samfunnet ekstremveer,
cyberangrep og svikt i vannbehandlingsanlegg. Disse tre hendelsene har fatt fargen rad i
risikomatrisen, se Tabell 2, som vil si at det er ngdvendig med forebyggende tiltak og at de bar
utredes videre.

Ekstremveer vurderes til hgy samlet risiko. Dette kommer som fglge av gkende sannsynlighet i
takt med klimaendringer og potensielt store konsekvenser dersom hendelsen inntreffer. Det
presiseres at ekstremveer i denne analysen har som konsekvens at ravannskvaliteten
forringes. Utfordringene ekstremveer medfarer ledningsnettet og overvannshandtering er
altsa sett bort fra. Bade hyppigere og mer intense nedbgrshendelser, flom og tarke kan fare til
at rdvannskvaliteten reduseres. Dersom vannbehandlingsanleggene ikke far til 8 opprettholde
tilstrekkelig leveranse av renset drikkevann under perioder med ekstremveer, kan
konsekvensene veere helsefarlige for forbrukerne.

Videre vurderes cyberangrep som en hendelse med hgy risiko for VA-sektoren ettersom
sannsynligheten og konsekvensene er gkende. Digitaliseringen av vann- og avlgpssystemer
effektiviserer sektoren, samtidig som den blir mer sarbar mot cyberangrep. Sannsynligheten
for cyberangrep anses som middels hgy som fglge av det gkte trusselbildet og den gkende
digitaliseringen. Konsekvensene anses som sveert store siden cyberangrep kan fare til full
stans i VA-driften, tap av kontroll over vannproduksjon, forurensning av drikkevann, og bortfall
av kritiske tjenester. Dette kan pavirke bade helse og samfunnssikkerheten. Samtidig er
sarbarheten hgy der systemer er integrert, har begrenset redundans eller mangelfull sikring.
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Den siste hendelsen som utgjer hgy risiko for VA-sektoren er svikt i vannbehandlingsanlegg.
Hvor ofte drikkevannet testes vil variere mellom vannbehandlingsanlegg, og dermed kan det
ga for lang tid fgr darlig drikkevannskvalitet oppdages. Dette medfgrer at konsekvensene av
en slik hendelse rangeres hoyt ettersom patogener og andre ugnskede stoffer kan ha spredt
seg far det har blitt oppdaget. | verste tilfelle kan det fore til store helseskader for forbrukerne.
Sannsynligheten for at slike hendelser oppstar er rangert til middels, ettersom dette ikke er
noe som forekommer sa ofte og heller er enkelthendelser som oppstar ved ulike vannverk i
sjeldnere tilfeller.

Det er viktig & fremheve at vurderingene er basert pa eget skjgnn og ikke pa datagrunnlag
ettersom tiden var begrenset. Dette farer til en stor usikkerhetsfaktor i risikomatrisen. Videre
nevnes det at kriteriene fra Mattilsynet legger til grunn at kun ett av kriteriene er oppfylt for a
rangere sannsynlighet etter S-niva (Mattilsynet, 2017).
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4. Hvilke beredskapstiltak er viktigst for a redusere risikoen?

For a redusere risiko innenfor vannforsyning er det ngdvendig med robuste beredskapstiltak.
Disse tiltakene skal sikre kontinuitet i vannforsyning ved hendelser som teknisk svikt,
forurensing, strembrudd eller naturhendelser. Tiltakene skal ogsa begrense konsekvenser for
liv, helse og samfunnskritiske funksjoner.

4.1. Vannkilder

Etablering av reservevannforsyning er et av de viktigste beredskapstiltakene for a redusere
risiko for ugnskede hendelser innen vannforsyning. Ved bortfall eller forurensning av
drikkevann kan reservevann veere en alternativ vannkilde. Dette kan veere avgjerende for &
opprettholde leveransen til befolkningen. Det er viktig med god planlegging, regelmessig
testing og tydelige rutiner for omkobling for at lasningen skal fungere i en krisesituasjon
(Mattilsynet, 2025).

Nedvannforsyning er ogsa et viktig beredskapstiltak for a sikre befolkningens tilgang til
drikkevann dersom vannforsyningen svikter over korte eller lengre perioder. Nadvann skal
dekke det grunnleggende behovet for vann til drikke, matlaging og hygiene. Dette er seerlig
viktig for sarbare grupper og samfunnskritiske funksjoner. Lasningene kan vaere distribusjon
med tankbiler, utdeling av vann med flasker eller mobile renseanlegg. Disse lasningene
krever god logistikk og planlegging. N@gdvann reduserer ikke sannsynligheten for bortfall av
vannforsyning, men er et sentralt tiltak for 8 begrense konsekvensene nar slike hendelser
oppstar (Mattilsynet, 2025).

Ved bortfall av vann fra trygge drikkevannskilder benyttes krisevann i distribusjonssystemet
for & blant annet opprettholde trykket i ledningsnettet, tilgang pa vann til brannslokking og
saniteert bruk. Krisevann er ikke helsemessig trygt a drikke, men benyttes for 8 opprettholde
viktige systemer og funksjoner i tilfeller hvor hovedvannkilde og mulig reservevannkilde ikke
kan benyttes (Mattilsynet, 2023).

4.2. Organisering

For at beredskapsplanene skal kunne giennomfgres som planlagt under ugnskede hendelse
er kriseledelse en sentral del. Godt utarbeidede tiltaksplaner gir klare fgringer og legger til
rette for rask respons. Samtidig er tydelig kommunikasjon en forutsetning for god handtering,
bade internt i kommunene og eksternt mot innbyggere og media. Rask og tydelig informasjon
bidrar til & redusere usikkerhet og gjar det enklere for de bergrte & forholde seg til situasjonen.

Regelmessige ovelser brukes for a teste beredskapsplaner og avdekke svakheter i
organisering og samhandling. Gjennom gvelse far personell erfaring med handtering av ulike
typer hendelser, og rollene blir tydeligere. | tillegg finner man ut av svakheter i samarbeid og
giennomfgring. Evaluering i etterkant er viktig for forbedring av beredskap.

Varsling er en grunnleggende del av beredskapen i en kommune. Klare rutiner for intern
varsling fagrer til at riktig personell kommer i gang tidlig. God ekstern varsling girinnbyggere og
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virksomheter ngdvendig informasjon om situasjonen og anbefalte tiltak. Varslingssystemene
ma veere palitelige og na alle som trenger det. Rask varsling reduserer usikkerhet og
tillitsbrudd til kommunen, og farer til en mer effektiv handtering av ugnskede hendelser.

Sikring av VA-anlegg og infrastruktur er en viktig del av arbeidet med a forebygge ugnskede
hendelser og redusere sarbarhet. Fysisk sikring kan vaere adgangskontroll, overvakning og
beskyttelse av kritiske punkt. Digital sikring blir stadig viktigere, saerlig innen sikring av
styringssystemer og data. Tiltakene skal hindre sabotasje og handlinger som kan pavirke VA-
anlegg negativt. Sikring bidrar til tryggere drift av samfunnskritiske tjenester (Mattilsynet,
2025).

Vannforsyning regnes som kritisk infrastruktur, og det kan utgjare sarbarhet for et samfunn
dersom detaljer om ngdforbindelser, vannbehandlingsanlegg og alternative forsyningsveier
blir allment kjent. Ved & begrense informasjon og kun gi autorisert personell tilgang til sensitiv
informasjon, vil man kunne redusere risiko for sabotasje, manipulasjon og angrep pa denne
infrastrukturen. Hemmelighold vil gjgre det vanskeligere a identifisere svake punkter i
systemet for eksterne kilder, og dermed redusere sarbarheten.

Samarbeid mellom nabokommuner regnes som et beredskapstiltak for & redusere risikoen
forvannmangel i normal drift og ved ekstraordinaere hendelser. Et samarbeid vil kunne gi gkt
fleksibilitet og mer palitelig vannforsyning. Dette kan forega ved at man etablerer felles
overfagringsledninger som gjar det mulig a levere vann pa tvers av kommunegrenser. Deling av
kompetanse og ressurser er sveert nyttig for mindre kommuner med begrensede ressurser,
som for eksempel fagpersonell, og beredskapsutstyr som ngdgeneratorer og tankbiler
(Mattilsynet, 2025).

4.3. Reserver

Redundans i vannforsyningssystemer er et beredskapstiltak som sikrer alternative
forsyningsveier og opprettholder vannleveransen ved driftsavbrudd. | et loopet eller
ringformet distribusjonsnett kan vann strgemme fra flere retninger, noe som gjar det mulig a
isolere og stenge av enkeltstrekninger ved lekkasjer, reparasjoner eller akutte hendelser uten
at forsyningen til abonnentene opphgrer. Dette reduserer systemets sarbarhet og styrker
leveringssikkerheten, seerlig for kritiske samfunnsfunksjoner. Redundans bidrar ogsa til mer
stabile hydrauliske forhold i nettet, med jevnere trykk og redusert risiko for trykkstgt og
mekanisk belastning pa ledningsmaterialet (Mattilsynet, 2025).

Beredskapslager er et virkemiddel som kan gi rask handtering av ugnskede hendelser.
Lageret bgr inneholde reservedeler, utstyr og forbruksmateriell som kan veere vanskelig &
skaffe pa kort varsel. Eksempler er rgrdeler, ventiler, pumper, kjemikalier og utstyr til
ngdvannforsyning. Dersom beredskapslageret er oversiktlig og fylt med ngdvendig materiell,
reduseres nedetiden og ungdvendige forsinkelser unngds. Det er samtidig viktig med
regelmessig giennomgang, vedlikehold og oppdatering av lageret for at det er klart til enhver
tid.
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5. Hva er de viktigste laeringspunktene for norske kommuner og VA-
virksomheter?

5.1. Intervju med norske kommuner

For & undersgke hvordan samfunnssikkerhet innen VA blir ivaretatt i norske kommuner ble
Oslo, Trondheim, @stre Toten og Eidfjord intervjuet. Disse kommunene ble valgt fordi de
representerer bade store og sma kommuner fra Sgr-Norge. Kommuner fra Nord-Norge ble
ikke intervjuet pa grunn av begrenset tid og manglende svar fra de som ble forsgkt kontaktet.
Svarene fra intervjuene vil dermed ikke ngdvendigvis veere representative, seerlig med tanke
pa den sikkerhetspolitiske situasjonen i nord. | tillegg fremheves det at det kun er kontaktet
fire kommuner, noe som videre vil begrense representativiteten.

Kommunene ble stilt spgrsmal om utfarelse av ROS-analyser, hvilke hendelser de anser som
mest kritiske for samfunnssikkerhet, og tiltak kommunene har innfart for 8 redusere
sarbarhet, stremavhengighet, digitalisering og naturhendelser. Kommunene ble ogsa spurt
om hva de anser som den stgrste forskjellen mellom store og sma kommuner nar det
kommer til beredskap, og om de hadde noen avsluttende tanker angaende temaet som ikke
blitt spurt om. Kontaktpersonene fra kommunene har stillinger som beredskapsansvarlige
eller ansvarlig for VA-drifti kommunen.

5.2. Sammenfatning av kommunenes sikkerhetsarbeid og beredskap

Ved spgrsmal om hva kommunene anser som den mest kritiske hendelsen, nevnes bortfall av
strom av alle kommunene. Samtlige kommuner har aggregater i tilfelle en slik hendelse
inntreffer, men de opplyser ikke spesifikt hvor lenge aggregatene holder. Det uttales at det
mest kritiske er drivstoffmangel, spesielt ved stremmangel i store omrader. Inntrykket er at de
store byene, som ofte har mye starre strembehov enn sma kommuner, ogsa har flere rutiner
pa testing av aggregat, samt starre fokus pa prioritering av drivstofftilgang.

Oslo, Trondheim og @stre Toten nevner ogsa hybridangrep som en av de mest kritiske
hendelsene som kan inntreffe VA-sektoren. Under hybridangrep benyttes ulike virkemidler
samtidig, for eksempel cyberangrep i tillegg til fysisk sabotasje. @stre Toten kommune har
selv opplevd 3 bli utsatt for cyberangrep, og har i ettertid innfart flere menneskelige, fysiske
og digitale barrierer for a forhindre at det skal skje igjen. Oslo kommune opplyste ikke om
tiltak mot slike angrep ettersom det er unntatt offentlighet, mens Trondheim trakk fram at det
utfgres penetrasjonstester for a sjekke hvor lett det var & hacke systemene. Eidfjord
kommune uttrykte derimot ikke en spesiell bekymring for hybridangrep eller cyberangrep,
selv om de har blitt utsatt for phisingforsek.

Samtlige kommuner som har blitt kontaktet jobber med ROS-analyser, men i ulik utstrekning.
Trondheim og Oslo har tydelige rutiner. Trondheim gjgr mindre oppdateringer og sjekk av ulike
elementer i analysen ukentlig, og Oslo omtaler ROS-analysen som et levende dokument som
oppdateres kontinuerlig. | tillegg til har begge kommunene regelmessige stgrre
giennomganger. Det ble ikke gitt inntrykk at de mindre kommunene har like tydelige rutiner,
og at oppdateringer gjares nar de opplever behov for det. Dette er med pa a vise forskjellen
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mellom stgrre og mindre kommuner. Det er tydelig at stgrre kommuner har hyppigere
oppdaterte og utarbeidede sikkerhet- og beredskapsplaner, spesielt for vann- og
avlgpssektoren. Der Oslo har flere ulike ROS-analyser for vann og avlgp, har Eidfjord som
eksempel kun hovedsakelig én overordnet ROS-analyse for kommunen. Det er ogsa en tydelig
forskjelli gvingsplanene hos de stgrre og de mindre kommunene, der Oslo og Trondheim har
en eller annen form for testing og gvinger omtrent ukentlig, mens @stre Toten og Eidfjord ikke
har noen regelbundne planlagte gvinger.

Inntrykket av intervjuene er ogsa at de stgrre kommunene mener at de mindre kommunene
ofte gjar for lite nar det kommer til beredskap, samtidig som de mindre kommunene ikke selv
ga uttrykk for dette. De store kommunene trakk spesielt fram mangel pa ressurser og
prioritering i de sma kommunene som en utfordring. Fagansvarlig innen beredskap i Oslo
VAV, Fredrik Jordhgy, mente at fokuset pa beredskap avhenger av dedikasjonen til den som
har rollen, i tillegg til statte fra lokalstyre. Dermed vil det ogsa naturligvis veere variasjon
mellom kommunene. For eksempel har VA-etaten i Oslo to 100% stillinger innen beredskap
alene, mens hele beredskapsansvaret i sma kommuner ofte er en liten del av en annen
stilling. Dette bgr ogsa tas hensyn tili vare undersgkelser, der vii @stre Toten kommune
snakket med beredskapsradgiver for hele kommunen, men ikke en som jobbet spesifikt med
VA, ogi Eidfjord hvor VA-ansvarlig i kommunen ble intervjuet, som i sin rolle ogsa hadde
ansvar for samfunnssikkerhet og beredskap.

Tommy Fredriksen i Trondheim kommune som arbeider som driftsleder innen avlap,
medvirker i gvelsesgruppa til VA og er vaktleder i VA-etaten, sier i intervjuet at beredskap
begynner pa toppen av organisasjonen. Han mener ogsa at mindre kommuner snakker om
beredskap og samfunnssikkerhet, men at de ikke ngdvendigvis mener det eller legger penger i
det. Fredrik Jordhay i Oslo kommune mente at mindre kommuner burde bli bedre pa
beredskapsgvelser ettersom det tester funksjon, planverk og organisasjon. Dessverre blir
slike gvelser ofte nedprioritert i en travel arbeidsdag og pa grunn av sma stillinger.

Mangel pa ressurser nevnes av de stgrre kommunene som den starste arsaken til at sma
kommuner ofte gjar for lite innen beredskap og samfunnssikkerhet. Situasjonen i Eidfjord
kommune viser godt denne situasjonen. Det er ikke en full stilling for beredskapsansvarlig i
kommunen, og kun én saksansvarlig pa VA-avdelingen. Saksbehandleren hadde ogsa
beredskapsansvar for avdelingen.

Ettersom stillingene varierer fra kommune til kommune, forsgkte studentgruppen ogsa a
finne ut hvordan samarbeidet mellom stgrre og mindre kommuner ser ut i dag. Trondheim og
Oslo fikk sparsmalet om de samarbeider med eller statter noen mindre kommuner i
naeromradet, og @stre Toten og Eidfjord ble spurt om de samarbeider med noen andre
kommuner eller far stgtte nar det gjelder beredskap fra starre kommuner. Fredriksen fra
Trondheim nevner at de forsyner to nabokommuner med vann, men stiller krav til at
kommunene selv har reservevann. | tillegg hjelper de kommuner i neeromradet hvis de har
mulighet, men de ikke har noen rutiner for det og investerer heller ikke i utstyr for 8 kunne
bista andre.

Jordhgay gir inntrykk for at Oslo har godt samarbeid med kommuner, og nevner at de har
vannledninger som gar mellom og stgtter ved alvorlige hendelser. Det fremstar som at Oslo
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ogsa har stgrre fokus pa deres evne og mulighet til & oppleere og forske, noe andre kommuner
kan ta nytte av. Det kommer av at de er Norges starste kommunale VA-etat og sitter pa veldig
mer kompetanse enn sma kommunene. Eidfjord sier at de ikke har noe samarbeid med
naerliggende kommuner, men at de er med i VannVest som bistar med beredskapsarbeid.

5.3. Konklusjon og forbedring av kommunenes sikkerhetsarbeid og beredskap

Basert pa intervjuene konkluderer studentgruppen med at mange kommuner vil ha fordel av
et tettere samarbeid med nabokommuner for & blant annet gke kvaliteten pa
beredskapsplaner. Ved a gke det interkommunale samarbeidet og eksempelvis & utarbeide
beredskapsplaner sammen, vilkommunene spare ressurser, og utgjgre mer med de sma
stillingene som spesielt kiennetegner sma kommuner. Dette vil veere tiltak som ikke
ngdvendigvis er sveert ressurskrevende. Mindre kommuner bar ogsa utarbeide en bedre plan
for beredskapsgvelser. Dette foreslas a lgses blant annet gjennom tydeligere nasjonale
retningslinjer, ettersom det ikke finnes noen fgringer pa hvor ofte slike gvelser bar finne sted.

Jordhgy i Oslo kommune mener blant annet at en ngkkel for godt beredskapsarbeid i mindre
kommuner er en dedikert ledelse og engasjerte fagansvarlige. Dette stiller studentgruppen
seg bak. Samtidig er det lettere sagt enn gjort i mindre kommuner der det ofte er mangel pa
faglig kompetanse i kombinasjon med sma3 stillingsandeler reservert til beredskap. Derav er
det viktig med tydeligere nasjonale retningslinjer. | tillegg er det gnskelig at mindre kommuner
prioriterer mer ressurser til beredskap. Dette er selvfolgelig utfordrende ettersom de
gkonomiske ressursene er mer begrenset. Samtidig er det derfor er ogsa viktig at lokalstyrene
far bedre forstaelse for fagfeltet og viktigheten av a prioritere ressurser pa det stor.

Fra intervjuene har studentgruppen kommet frem til folgende anbefalinger:

i: Beredskapsansvarlige i mindre kommuner ma fa mer statte bade fra lokalstyret.
Lokalstyrene ma fa bedre forstaelse for viktigheten av a prioritere ressurser og tid til
beredskap.

ii: Interkommunalt samarbeid mellom mindre kommuner bgr bli mer omfattende, og
stgrre kommuner burde bistd mindre kommuner med kunnskap om organisering og
planlegging innenfor beredskap.

iii: Nasjonale retningslinjer for beredskap bagr inneholde bedre veiledning for mindre
kommuner.
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